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1. Apresentacao

O Plano Diretor de Tecnologia da Informagdo (PDTI) 2026-2027 ¢ o instrumento de
planejamento estratégico que orienta as agdes, investimentos e decisdes na area de Tecnologia
da Informacao da Prefeitura Municipal de Sarapui. Seu principal objetivo ¢ alinhar os recursos
tecnologicos as necessidades da gestao publica e aos interesses da populagao.

A elaboragdo deste plano reflete o comprometimento da administragdo municipal com a
modernizagdo dos servigos publicos, a eficiéncia na utilizagao dos recursos, a seguranga da
informacao e a integragdo entre os diversos setores da prefeitura.

Ao longo do biénio 2026-2027, o PDTI sera a base para a priorizagdo de projetos, aquisi¢ao de
equipamentos, adog¢do de sistemas e defini¢do de padrdes tecnoldgicos que promovam maior
produtividade, transparéncia e qualidade no atendimento aos cidadaos.

Este Plano Diretor de Tecnologia da Informacdo esta alinhado as politicas de seguranga da
informagdo, privacidade e protecdo de dados pessoais ja instituidas pela Prefeitura, e busca
consolidar a integracdo entre tecnologia, governanga e protecao de dados, em conformidade
com a Lein® 13.709/2018 (LGPD).

2. Objetivos do PDTI

O presente PDTI reflete o comprometimento da Administragdo com a inovagao tecnolédgica, a
transparéncia publica e a protecdo das informagdes institucionais e pessoais, assegurando a
conformidade com os principios da boa governanga publica e da Lei Geral de Protegdo de
Dados.

O Plano Diretor de Tecnologia da Informacao 20262027 da Prefeitura Municipal de Sarapui
tem como objetivos principais:

e Alinhar a area de Tecnologia da Informacao as estratégias e prioridades da gestao
municipal, garantindo que os recursos de TI contribuam efetivamente para os resultados
institucionais.

e Planejar de forma estruturada a aquisicio, manutencio e modernizacio de
recursos tecnoldgicos, promovendo maior eficiéncia, economicidade e
sustentabilidade.

o Implantar e consolidar a infraestrutura de rede baseada em Active Directory,
promovendo a centralizacdo da autenticacdo, o controle de acesso a recursos € a
aplicacdo padronizada de politicas de seguranga (GPOs) em todos os computadores da
administracdo publica.

o Estabelecer conexdes seguras entre secretarias e prédios publicos por meio de rede
VPN (Virtual Private Network), garantindo acesso remoto seguro, unificacdo de
servicos € maior controle sobre os fluxos de dados institucionais.

o Padronizar o uso de solucdes de seguranca, com a implantacio de antivirus
corporativo em todos os dispositivos institucionais, assegurando a prote¢do contra
ameacas digitais e reduzindo riscos operacionais.

e Garantir o licenciamento regular de softwares utilizados pela administracio
publica, respeitando a legislagdo vigente, promovendo conformidade e reduzindo riscos

Nicolas Henrique Machado Braz (Senha) nos termos da lei 14.063/2020.

Marcos Vinicius Holtz (Senha),
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juridicos e operacionais.

e Organizar e padronizar os processos internos de TI, promovendo maior controle,
rastreabilidade e transparéncia nas ac¢des do setor.

e Promover a capacitacao dos servidores publicos no uso da tecnologia, valorizando
a formacao continua e a cultura digital no servigo publico.

o [Estabelecer indicadores de desempenho e acompanhamento das ac¢des de TI,
assegurando a mensuracgao de resultados € o cumprimento das metas estabelecidas.

3. Metodologia

A elaboracdo do Plano Diretor de Tecnologia da Informagao (PDTI) da Prefeitura Municipal de
Sarapui para o periodo de 2026-2027 foi conduzida com base em praticas de planejamento
estratégico e gestao publica, adaptadas a realidade administrativa e operacional do municipio.
Foram utilizadas as seguintes etapas metodologicas:

o Levantamento da situacio atual da infraestrutura de TI, incluindo redes, servidores,
estacdes de trabalho, conectividade entre prédios publicos, sistemas utilizados, licencas
de software e ferramentas de seguranca.

e Realizacio de diagnoéstico junto aos Diretores Municipais, obtendo suas avaliacdes,
sugestdes e apontamentos sobre a situagdo tecnologica atual em seus respectivos setores,
a fim de subsidiar a elaboracao do plano.

o Diagnéstico de necessidades junto as secretarias e setores administrativos,
considerando as demandas atuais e futuras relacionadas a sistemas, rede, atendimento
técnico, acessos e digitalizacdo de processos.

o Mapeamento dos principais problemas, riscos e gargalos operacionais, com base na
experiéncia pratica do Setor de Tecnologia da Informagao e no historico de ocorréncias
recorrentes.

o Definicao de objetivos estratégicos e diretrizes prioritarias, considerando as metas
da gestdo municipal, as limitagdes or¢amentdrias e a necessidade de modernizagao
tecnologica.

o Elaboracio de um plano de a¢des e metas mensuraveis, com previsao de prazos,
responsaveis e custos estimados, buscando garantir a execugdo realista das iniciativas
propostas.

O plano foi elaborado de forma interna, sob coordenagdo do Setor de Tecnologia da Informacao,
com validagao institucional junto & Administragdo Municipal.

4. Diagnostico da Situacao Atual

A Prefeitura Municipal de Sarapui atualmente dispde de uma infraestrutura tecnologica que
apresenta limitagdes significativas para atender as demandas administrativas e de seguranca da
informacao.

o Equipamentos e sistemas operacionais: Grande parte dos computadores utilizados em
algumas areas sdo equipamentos antigos, com sistemas operacionais obsoletos que ndo
recebem mais atualizacdes de seguranca, comprometendo a estabilidade e a protegdo
contra vulnerabilidades.

o De acordo com os formulérios, setores como Obras relataram que os

Nicolas Henrique Machado Braz (Senha) nos termos da lei 14.063/2020.
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computadores “funcionam, mas sao lentos ou limitados”.

o JéaaEducagao reconhece a necessidade imediata de mais 4 computadores para
suprir a demanda existente.

o Outros setores (Assisténcia Social, Saude e Agricultura) informaram possuir
quantidade suficiente de maquinas, em bom estado, mas sem padronizacao de
modelos e capacidades.

e Auséncia de Active Directory e Intranet: A administracdo ndo conta com uma solugao
de Active Directory (AD) para centralizagdo e controle de usudrios e politicas de
segurancga, tampouco dispde de uma intranet propria para comunicacdo interna e
compartilhamento seguro de informacdes. Isso foi percebido indiretamente nas
respostas, pois varios setores declararam que os computadores ndo estdo em rede entre
si (Agricultura, Educacgdo e Obras, por exemplo).

e Problemas técnicos em equipamentos antigos: Computadores utilizados por alguns
Diretores apresentam falhas recorrentes, muitas vezes sem possibilidade de reparo
devido a idade avangada dos equipamentos, prejudicando a produtividade dos
servidores.

o Em Obras, foi relatado que ndo héd rede integrada e que impressoras sO
funcionam cabeadas, o que demonstra limitagdes de infraestrutura.

o A Diretoria de Financas também mencionou que o sistema JLSoft “sai fora do
ar constantemente”, impactando diretamente os trabalhos.

e Falta de conectividade segura entre setores: Nao existe atualmente uma rede VPN
para interligar os diferentes setores e prédios da Prefeitura, o que impossibilita a
autenticacdo integrada via AD e o acesso seguro aos servidores e recursos
compartilhados.

o Os formularios confirmam que a maioria dos setores nio possui acesso remoto
seguro a servidores ou arquivos da Prefeitura (casos de Obras, Agricultura e
Seguranca Publica).

o Em contrapartida, Educacio, Financas e Saude afirmaram ter algum tipo de
acesso remoto, porém sem padrdes claros de VPN.

e Seguranca da informacao limitada: A Prefeitura ndo dispde de uma solucdo robusta
de segurancga de rede, como um firewall avancado configurado (exemplo: pfSense), o
que deixa a infraestrutura vulneravel a ataques e dificulta o controle de acessos e o
monitoramento do trafego de dados.

o Em relagdo a antivirus, alguns setores declararam nao possuir solugdo instalada
ou atualizada (Assisténcia Social, Agricultura, Seguranca Puiblica e Obras).

o Setores como Saude e Educacido utilizam apenas solugdes basicas, como
Windows Defender, sem padronizacao ou centralizagao.

o Também foi observado que muitos arquivos ainda sdo salvos apenas em
computadores locais, sem backup ou armazenamento em nuvem adequado
(casos de Obras e Educagdo).

Essas condigdes limitam a eficiéncia operacional, aumentam os riscos de seguranga da
informagao e dificultam a implantacdo de solu¢des tecnoldgicas modernas necessarias para a
melhoria dos servigos publicos prestados a populacao.

Além disso, devera ser elaborado inventario detalhado de ativos tecnoldgicos e informacionais,
contendo fabricante, modelo, responsavel, criticidade e classificagdo da informacao (publica,
interna, sigilosa, sensivel), conforme Politica de Seguranga da Informagao.

Nicolas Henrique Machado Braz (Senha) nos termos da lei 14.063/2020.
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4.1. Acdes de Conformidade com a Lei Geral de Protecdo de Dados (LGPD)

A Prefeitura ja implantou mecanismos de conformidade com a Lei Geral de Protecao de Dados
(Lei n® 13.709/2018), incluindo:

e Nomeacgao do Encarregado de Dados (DPO);

e Registro das Operagdes de Tratamento (RoPA);

o Elaboragdo do Relatério de Impacto a Protecao de Dados (RIPD);

o Publicacdo da Politica de Privacidade e Avisos de Tratamento de Dados;

e Criagao de canal do titular para solicitagdes de acesso, correcao e exclusao;

e Regulamentagdo interna da LGPD e Politica de Seguranca da Informacao;

e Plano de Resposta a Incidentes.

Essas acdes estdo integradas ao planejamento tecnoldgico e serdo continuamente revisadas e
monitoradas pelo Comité de Governanga de Dados e pelo T.I.

5. Inventario de Tecnologia da Informacao

O levantamento realizado junto as Diretorias e Secretarias da Prefeitura Municipal de Sarapui
(formuléarios anexos ao PDTI) permitiu identificar de forma preliminar a quantidade
aproximada de equipamentos disponiveis em cada setor. Ressalta-se que tais informagdes nao
devem ser consideradas como inventario estatistico definitivo, mas sim como referéncia
diagndstica complementar.

Quantidade de computadores por setor:

o Assisténcia Social: mais de 10 computadores, em bom estado geral.
e Agricultura, Abastecimento, Meio Ambiente e Turismo: entre 6 ¢ 10 computadores,
atendendo as necessidades.
o Seguranca Publica: 1 a 2 computadores, em bom estado.
e Obras, Viacao e Urbanismo: entre 6 ¢ 10 computadores, porém com relatos de
lentidao.
o Financgas, Planejamento e Tributacdo: entre 3 ¢ 5 computadores, atendendo
adequadamente.
e Educacio: mais de 10 computadores, em bom estado, mas com necessidade de
acréscimo de ao menos 4 unidades.
e Satde: mais de 10 computadores, em bom estado.
Equipamentos adicionais
o Impressoras: presentes em praticamente todos os setores, algumas de uso
compartilhado (Agricultura, Obras, Educacao e Saude).
e Notebooks: relatados em setores como Assisténcia Social, Seguranga Publica,
Educacao e Saude.
e Scanners: encontrados em Assisténcia Social e Finangas.
Situacio geral
De forma geral, a maioria dos setores declara possuir quantidade minimamente suficiente de
computadores para suas atividades, ainda que haja relatos de limitacoes de desempenho

Nicolas Henrique Machado Braz (Senha) nos termos da lei 14.063/2020.
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(lentidao) ¢ necessidade de reforco pontual, especialmente na Educagdao e em Obras. O uso
de equipamentos compartilhados (principalmente impressoras) ¢ frequente, o que pode gerar
gargalos em determinados fluxos de trabalho.

6. Levantamento de Necessidades

Com base no diagnodstico realizado e nas contribui¢cdes dos Diretores Municipais, foram
identificadas as seguintes necessidades prioritarias para o periodo 2026-2027:

e Renovacao dos equipamentos de informatica: Substitui¢do dos computadores antigos
e obsoletos, especialmente nas areas que apresentam maior indice de falhas e
indisponibilidade, garantindo melhor desempenho e compatibilidade com sistemas
atuais.

e Implantacdo do Active Directory (AD): Centralizacdo da gestdo de usuarios,
autenticacgdo e politicas de seguranca, possibilitando controle de acesso mais eficiente e
padronizado.

o Implementacao de rede VPN entre secretarias e prédios publicos: Estabelecer
conexdes seguras e integradas entre os setores, permitindo autentica¢do centralizada via
AD e acesso remoto seguro aos servidores e sistemas administrativos.

e Aquisicido e implantacio de solucdo robusta de seguranca de rede: Implementacao
de firewall avancado (como pfSense) para controle de trafego, prevencdo contra
ameagas ¢ monitoramento da rede.

o Regularizacdo e aquisicio de licencas de software: Garantir o uso legalizado e
atualizado dos softwares utilizados pela administragdo publica, atendendo a legislagao
vigente e reduzindo riscos juridicos.

Nicolas Henrique Machado Braz (Senha) nos termos da lei 14.063/2020.

o Capacitacio técnica dos servidores: Promover treinamentos para os servidores
publicos no uso das novas ferramentas, seguranc¢a da informacao e melhores praticas de
TL

e Melhoria na infraestrutura de rede: Atualizacdo dos equipamentos de rede (switches,
cabling, roteadores) para suportar as novas demandas e garantir maior estabilidade e
velocidade.

o Estabelecimento de procedimentos e politicas de TI: Definicdo de normas para uso
de recursos tecnologicos, seguranga da informagao, backup, e atendimento aos usudrios.

Marcos Vinicius Holtz (Senha),

7. Diretrizes Estratégicas de Tl

(Senha),
https://sarapuiweb.jlsoft.com.br/assinador/verificacao.aspx?c11d6325-8541-404c-bec8-b9060ad4b6ectH

Com base no diagnodstico realizado e nas contribui¢cdes dos Diretores Municipais, foram
identificadas as seguintes necessidades prioritarias para o periodo 2026-2027:
o Renovagio dos equipamentos de informatica: Substituicdo dos computadores antigos
e obsoletos, especialmente nas areas que apresentam maior indice de falhas e
indisponibilidade, garantindo melhor desempenho e compatibilidade com sistemas
atuais.
o O setor de Obras relatou lentidao generalizada nos equipamentos.
o A Educacio indicou necessidade imediata de pelo menos 4 computadores
adicionais.
o Embora setores como Assisténcia Social, Agricultura e Satide informem
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possuir equipamentos em bom estado, ha falta de padronizagdo ¢ manutengao
preventiva.
Implantacio do Active Directory (AD): Centralizagdo da gestdo de usudrios,
autenticacao e politicas de seguranga, possibilitando controle de acesso mais eficiente e
padronizado.

o Diversos setores informaram que seus computadores nao estdo em rede entre
si, como Educacio, Agricultura e Obras, reforcando a necessidade do AD para
integragdo e gerenciamento centralizado.

Implementacio de rede VPN entre secretarias e prédios publicos: Estabelecer
conexoes seguras e integradas entre os setores, permitindo autenticagdo centralizada via
AD e acesso remoto seguro aos servidores e sistemas administrativos.

o A maioria das Diretorias declarou nio possuir acesso remoto seguro
(Agricultura, Obras e Seguranca Publica).

o Em contrapartida, Educa¢ao, Financas e Saude relataram algum nivel de
acesso remoto, porém sem padroes de VPN corporativa.

Aquisi¢do e implantacio de solucio robusta de seguranca de rede: Implementacao
de firewall avancado (como pfSense) para controle de trafego, prevencdo contra
ameagas ¢ monitoramento da rede.

o Setores como Assisténcia Social, Agricultura, Obras e Seguranca Publica
informaram nao possuir antivirus instalado ou atualizado.

Saude utiliza apenas o Windows Defender, sem gestdo centralizada.
Em Educacio, os arquivos sao armazenados apenas em computadores locais,
sem backup adequado.

Regularizacio e aquisicio de licencas de software: Garantir o uso legalizado e
atualizado dos softwares utilizados pela administragdo publica, atendendo a legislagao
vigente e reduzindo riscos juridicos.
o O setor de Obras relatou ndo possuir licenga para softwares essenciais de
engenharia, como Métrica (topografia), Revit e AutoCAD.
o A Educaciao apontou a necessidade de um sistema pedagogico para apoio as
atividades escolares.
o A Seguranca Publica sugeriu a aquisi¢do de um sistema de monitoramento
(Defense ou similar).
Capacitacido técnica dos servidores: Promover treinamentos para os servidores
publicos no uso das novas ferramentas, seguranga da informac¢ao e melhores praticas de
TL
o A maioria dos setores apontou interesse em capacitacdes, especialmente em
Seguranc¢a da Informacao e Procedimentos de Backup (Assisténcia Social,
Agricultura, Seguranga Publica, Educacao e Saude).
Melhoria na infraestrutura de rede: Atualizacao dos equipamentos de rede (switches,
cabeamento, roteadores) para suportar as novas demandas e garantir maior estabilidade
e velocidade.
o Setores como Agricultura, Financas e Saude relataram instabilidades
constantes na internet, com quedas e lentiddo.
o Em Obras, impressoras s6 funcionam cabeadas devido a problemas de rede.
o A Educacio registrou paralisagdes por indisponibilidade da rede.
Estabelecimento de procedimentos e politicas de TI: Definicdo de normas para uso
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de recursos tecnologicos, seguranca da informacao, backup e atendimento aos usudrios.
o Nos formularios, ficou claro que alguns setores nao adotam praticas formais
de backup e dependem de salvamento apenas em computadores locais (casos
de Obras e Educacao).
o Ha também falta de padronizacdo no uso de antivirus e solucdes de seguranca,
reforgando a urgéncia de politicas claras de TI.

Deverao ser adotadas medidas de seguranca da informagao como autenticagao multifator (MFA),
controle de acessos por perfis, criptografia de discos em estacdes e servidores, backup estruturado
(modelo 3-2-1), plano de resposta a incidentes, € campanhas permanentes de conscientiza¢ao
sobre seguranca digital.

8. Plano de Acdes e Metas

o Implantagdo do Active Directory (AD): Centralizar a gestao de usuarios, autenticacao
e politicas de seguranga. Prazo previsto: 1° semestre de 2026. Responsavel: Setor de TIL.
Custo estimado: R$ 9.000,00

o Implantacdo de rede VPN entre secretarias: Estabelecer conexao segura e integrada
entre os prédios e setores publicos. Prazo previsto: 2° semestre de 2026. Responsavel:
Setor de TI. Custo estimado: Baixo custo.

e Renovacido de computadores antigos: Substituir equipamentos obsoletos para
melhorar desempenho e seguranca. Prazo previsto: 2026-2027. Responsaveis: Setores
envolvidos. Custo estimado: R$ 60.000,00

o Implantagdo de firewall: Implementar solugdo robusta de seguranca de rede para
controle e monitoramento. Prazo previsto: 1° semestre de 2026. Responsavel: Setor de
TI. Custo estimado: Baixo custo.

o Licenciamento de softwares: Adquirir e regularizar licencas dos sistemas utilizados
pela Prefeitura. Prazo previsto: 2026. Responsavel: Setor de Compras e Setor de TI.
Custo estimado: R$ 22.000,00

o Capacitaciio dos servidores: Promover treinamentos para uso das novas ferramentas e
seguranca da informagdo. Prazo previsto: 2026-2027. Responséaveis: RH e Setor de TI.
Custo estimado: Baixo custo.

o Atualizacdo da infraestrutura de rede: Modernizar equipamentos de rede para
suportar maior demanda. Prazo previsto: 2026. Responséavel: Coordenagdo de TI. Custo
estimado: R$ 25.000,00

o Definicio de politicas e procedimentos de TI: Estabelecer normas para uso, seguranga
e atendimento aos usuarios. Prazo previsto: 1° semestre de 2026. Responsavel:
Coordenacao de TI. Custo estimado: Baixo custo.

9. Gestao de Riscos

Durante a elaboracdo e implementacdo do Plano Diretor de Tecnologia da Informacgao
2026-2027 da Prefeitura Municipal de Sarapui, foram identificados os seguintes riscos
e suas respectivas estratégias de mitigagao:

o Falta de orcamento adequado: Pode comprometer a aquisicdo de equipamentos,
softwares ¢ servigos essenciais.

Nicolas Henrique Machado Braz (Senha) nos termos da lei 14.063/2020.

Marcos Vinicius Holtz (Senha),

(Senha),
https://sarapuiweb.jlsoft.com.br/assinador/verificacao.aspx?c11d6325-8541-404c-bec8-b9060ad4b6ectH
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o Setores como Educacdo apontaram necessidade imediata de novos
computadores.

o A Diretoria de Obras relatou caréncia de softwares licenciados essenciais
(Métrica, Revit e AutoCAD), evidenciando risco de despesas ndo previstas.
Mitigacao: Planejamento or¢amentario rigoroso, busca por parcerias, uso de
solugdes de baixo custo e priorizacdo das acdes essenciais.

e Resisténcia a mudanca por parte dos servidores: Pode dificultar a ado¢ao das novas
tecnologias e processos.

o Nos formularios, alguns setores destacaram que nunca receberam
capacitacoes formais em TI (casos de Assisténcia Social e Agricultura), o que
pode gerar resisténcia e inseguranca no uso das novas ferramentas.
Mitigacio: Realiza¢do de campanhas de sensibilizagdo, treinamentos continuos
€ suporte proximo aos usuarios.

e Equipe de TI reduzida ou insuficiente: Pode impactar na capacidade de implantacao
e suporte dos projetos.

o A Assisténcia Social destacou que “o refor¢o na equipe de TI ¢ sempre util para
a melhoria dos trabalhos”.

o Outras Diretorias (como Agricultura e Educac¢do) também avaliaram que o
suporte técnico precisa ser reforgado.
Mitigacao: Refor¢o da equipe com contratacdes ou terceirizacdo, além de
capacitagdo técnica interna.

o Falhas na seguranca da informacéo: Possibilidade de ataques cibernéticos, perda de
dados ou acesso ndo autorizado.

o Diversos setores informaram nfio possuir antivirus instalado ou atualizado,
como Obras, Agricultura e Seguranca Publica.

Nicolas Henrique Machado Braz (Senha) nos termos da lei 14.063/2020.

o A Educacao relatou que arquivos ainda sdo salvos apenas em computadores
locais, e em Satde ha dependéncia do Windows Defender sem solugdo
corporativa.

Mitigacao: Implantagdo de firewall robusto (pfSense), antivirus corporativo,
politicas de seguranga, backups regulares e monitoramento constante.
e Problemas na conectividade e infraestrutura: Instabilidades na rede podem afetar a
comunicagdo entre setores € 0 acesso a sistemas.

o Finangas relataram que o sistema JLSoft “sai fora do ar constantemente”.

o Saude e Agricultura registraram lentiddo e instabilidade na internet.

o Em Obras, impressoras s6 funcionam cabeadas devido a falhas na rede.
Mitigacio: Investimento em equipamentos atualizados, manutengdo preventiva
e monitoramento da infraestrutura.

o Niao cumprimento dos prazos estabelecidos: Pode atrasar a execucdo do PDTI e
impactar negativamente os resultados esperados.

o Alguns setores destacaram que problemas técnicos e quedas de sistema ja
impactam o andamento das atividades rotineiras, como no caso de Financas e
Educacio, o que pode se refletir também no cumprimento dos cronogramas do
PDTI.

Mitigacio: Acompanhamento periodico, revisdo de cronogramas e ajustes
conforme necessidade.

Marcos Vinicius Holtz (Senha),

(Senha),
https://sarapuiweb.jlsoft.com.br/assinador/verificacao.aspx?c11d6325-8541-404c-bec8-b9060ad4b6ectH

por Gustavo de Souza Barros Vieira
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10. Setor de TI

Para garantir a efetividade do Plano Diretor de Tecnologia da Informacao 2026-2027, a
Prefeitura Municipal de Sarapui adota a seguinte estrutura de governanga:

Setor de Tecnologia da Informacgao: Responsavel pela execugdo das agoes do PDTI,
gestdo da infraestrutura, suporte técnico, implantacao de solugdes, controle dos recursos
de TI e acompanhamento das metas.

Comité de TI (opcional): Grupo formado por representantes das principais secretarias
e setores que possuem conhecimento basico, que se retine periodicamente para discutir
prioridades, avaliar resultados e propor ajustes no plano.

Gabinete do Prefeito: Responsavel pela aprovacgao final do PDTI, alocagao de recursos
e apoio institucional as a¢des de TI.

Setores administrativos: Devem colaborar com o Setor de TI, informando demandas,
participando de treinamentos e seguindo as politicas e normas definidas.

Gestdo de contratos e fornecedores: Setor de TI deve acompanhar e fiscalizar
contratos relacionados a servigos, aquisi¢do de equipamentos e licenciamento de
softwares, garantindo conformidade e qualidade.

Monitoramento e comunicacio: Estabelecer canais para feedback, acompanhamento
periédico do andamento das acdes e divulgagdo dos resultados a administracio
municipal.

11. Monitoramento e Avaliacao

O monitoramento do Plano Diretor de Tecnologia da Informacdo 2026-2027 da Prefeitura
Municipal de Sarapui sera realizado por meio dos seguintes mecanismos:

Indicadores de desempenho: Serdo estabelecidos indicadores para medir o progresso
das agdes, tais como percentual de maquinas integradas ao Active Directory, numero de
setores com acesso via VPN, tempo médio de resolucao de chamados, entre outros.
Relatérios periddicos: O Setor de Tecnologia da Informagao devera elaborar relatdrios
trimestrais de acompanhamento, contendo o status das a¢des, eventuais dificuldades e
propostas de corregao.

Reunides de acompanhamento: Serdo realizadas reunides regulares com a equipe de
TI e, quando necessario, com representantes dos setores envolvidos para avaliagdo dos
resultados e alinhamento das proximas etapas.

Avaliacio e revisdo do plano: Ao final de cada ano, sera promovida uma avaliagdo
geral do PDTI, com revisdo dos objetivos e metas, considerando os resultados
alcancados e as mudangas no cenario tecnoldgico ou institucional.

Feedback dos usuarios: A opinido dos servidores publicos serd considerada para
identificar melhorias nos processos, ferramentas e servigos de T1.

Esse acompanhamento continuo visa assegurar a efetividade do PDTI, promovendo a melhoria
continua da infraestrutura tecnoldgica e dos servicos prestados a populacao.

12. Indicadores para Monitoramento do PDTI 2026—2027

Percentual de maquinas integradas ao Active Directory:

Nicolas Henrique Machado Braz (Senha) nos termos da lei 14.063/2020.

Marcos Vinicius Holtz (Senha),

(Senha),
https://sarapuiweb.jlsoft.com.br/assinador/verificacao.aspx?c11d6325-8541-404c-bec8-b9060ad4b6ectH
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Meta: 80% em 2026; 100% em 2027.

e Nimero de setores com acesso via VPN:
Meta: 5 setores em 2026; 10 setores em 2027.

e Tempo médio de resolucio de chamados de TI:
Meta: Até 48 horas para 90% dos chamados.

e Porcentagem de equipamentos com antivirus corporativo atualizado:
Meta: 100% dos equipamentos.

e Percentual de softwares licenciados regularmente:
Meta: 100% até o final de 2026.

e Numero de treinamentos realizados com servidores:
Meta: Minimo de 4 treinamentos por ano.

o Disponibilidade da rede e sistemas criticos:
Meta: 99,5% uptime.

e Quantidade de incidentes de seguranca reportados:
Meta: Redugao anual em 20%.

13. Referencial Legal e Normativo

A elaboracdo e execugdo do Plano Diretor de Tecnologia da Informacao (PDTI) da Prefeitura
Municipal de Sarapui estdo alinhadas a um conjunto de leis, normas e diretrizes que regem a
gestdo publica, a transparéncia, a seguranca da informagdo e a governanga em tecnologia.

Leis e Decretos Federais
o Lein’8.666/1993 — Lei de Licitagdes e Contratos (vigente até a completa substituicao
pela nova lei)
e Lein®14.133/2021 — Nova Lei de Licitagdes ¢ Contratos Administrativos
e Lein®12.527/2011 — Lei de Acesso a Informacao (LAI)
e Lein®13.709/2018 — Lei Geral de Prote¢ao de Dados Pessoais (LGPD)
e Lein’®10.520/2002 — Lei do Pregao
e Decreto n® 10.332/2020 — Estratégia de Governo Digital 2020-2022
Normas Técnicas e Boas Praticas
e Instrucao Normativa n° 01/2019 - SEGES/ME
Dispde sobre o PDTI no ambito da Administragdo Publica Federal, podendo ser usada
como modelo para governos municipais.
e Modelos do SISP/ME (Sistema de Administragdo dos Recursos de Tecnologia da
Informagdo — Ministério da Economia)
e Boas praticas da Governanca de TI, como:
o COBIT (Governanga de TT)
o ITIL (Gestdo de servicos de TI)
o ISO/IEC 27001 (Seguranga da Informagao)
o ISO/IEC 38500 (Governanga corporativa de TT)
Legislacio Municipal (quando aplicavel)
e Leis municipais de estrutura administrativa e competéncia do Setor de TL
e Normas internas sobre compras, patrimonio, contratos e seguranga digital (inserir
referéncia se houver).

Nicolas Henrique Machado Braz (Senha) nos termos da lei 14.063/2020.

Marcos Vinicius Holtz (Senha),

(Senha),

'por Gustavo de Souza Barros Vieira
BRI ilidagdo de assinaturas: https://sarapuiweb.jlsoft.com.br/assinador/verificacao.aspx?c11d6325-8541-404c-bec8-b9060ad46echd
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Obs.: Este referencial legal serve de base para o planejamento, aquisi¢ao, execugao e
avaliagdo das agoes previstas no PDTI, garantindo conformidade juridica e alinhamento com
boas praticas nacionais e internacionais.

Nicolas Henrique Machado Braz (Senha) nos termos da lei 14.0863/2020.

Marcos Vinicius Holtz (Senha),

(Senha),

por Gustavo de Souza Barros Vieira
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14. Estrutura Atual do CPD — Centro de Processamento de Dados

Internet
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X2/
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122l ¢ |99 mikrotik

Switch Gerenciavel de 24 Portas

Switch Gerenciavel de 48 Portas

Nicolas Henrique Machado Braz (Senha) nos termos da lei 14.0863/2020.

ooooo ®

Controladora de Rede

Marcos Vinicius Holtz (Senha),

(Senha),

A atual estrutura do CPD da Prefeitura Municipal de Sarapui encontra-se defasada e carente
de padronizac¢do. O ambiente fisico e logico nao foi originalmente concebido para atender as
necessidades modernas de conectividade, seguranga e desempenho exigidas pelas aplicagdes e
demandas da administragdo publica municipal.

https://sarapuiweb.jlsoft.com.br/assinador/verificacao.aspx?c11d6325-8541-404c-bec8-b9060ad4b6ectH

por Gustavo de Souza Barros Vieira
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Situacao Atual

e Auséncia de documentacio técnica da rede: Nao existe mapeamento atualizado da
topologia da rede, IPs, switches, pontos de acesso ou organizagdo logica dos setores.
Isso compromete tanto a manutencdo quanto o crescimento da infraestrutura.

e« Equipamentos antigos e nao gerencidveis: Parte significativa dos switches em
operagdo nao sdo gerenciaveis e alguns sao de padrao residencial, inadequados para
ambientes institucionais. O roteador principal também ndo possui recursos completos
de seguranca e gerenciamento.

e Condicoes fisicas do CPD: O espaco destinado ao CPD nao possui climatizagdo
adequada, organizagdo de cabos (backbone), controle de acesso fisico nem
infraestrutura preparada para redundancia ou crescimento futuro.

o Riscos operacionais: A falta de estrutura adequada compromete a confiabilidade dos
servigos, com risco real de paralisacdes por sobrecarga, falhas de energia, falhas
térmicas ou problemas de conectividade.

Necessidade de Reestruturacao

» * Sera necessaria a substituicdo gradual dos equipamentos obsoletos, especialmente
switches ndo gerenciaveis, roteadores residenciais e dispositivos de rede com
desempenho limitado.

* A nova estrutura devera contar com equipamentos de padrio corporativo, gerenciaveis, com
suporte a VLAN, QoS, agregacdo de links e monitoramento centralizado via controlador
(como Omada Controller).

* A organizacao fisica do CPD deve ser revista, com instalacdo de rack padrdo, sistema de
identificacao de cabos, ventilagdo adequada, nobreak, controle de temperatura e backup
de energia.

* Devera ser implementado um sistema de controle de acesso ao CPD, preferencialmente
eletronico e automatizado, com registro digital de entrada e saida de pessoas, seja por
leitor de crachd RFID ou leitor biométrico (impressdo digital), de forma a registrar de
maneira precisa quem acessou o ambiente, a data e o horario do acesso, garantindo a
rastreabilidade, seguranca e integridade fisica dos equipamentos.

* Também sera desenvolvida a documentacdo completa da infraestrutura de rede, com
diagrama fisico e logico, tabelas de enderecamento IP, reserva de faixas para servidores,
VLAN:S e dispositivos criticos.

Nicolas Henrique Machado Braz (Senha) nos termos da lei 14.063/2020.

Marcos Vinicius Holtz (Senha),

(Senha),
https://sarapuiweb.jlsoft.com.br/assinador/verificacao.aspx?c11d6325-8541-404c-bec8-b9060ad4b6ectH

por Gustavo de Souza Barros Vieira
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15. Diagrama da Estrutura Ideal do CPD

Internet
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Controladora de Rede Omada

Nicolas Henrique Machado Braz (Senha) nos termos da lei 14.063/2020.

A estrutura ideal do Centro de Processamento de Dados da Prefeitura Municipal de Sarapui foi
planejada para oferecer maior seguranca, desempenho, controle e escalabilidade, de acordo
com as boas praticas em gestao publica de TI.Descricao Técnica da Topologia Ideal

« Firewall pfSense:
Atua como primeira camada de protecio da rede, realizando inspe¢ao de pacotes,
controle de trafego, criacdo de VLANS, acesso remoto via VPN, filtragem por IP e
DNS, failover de internet, logs de auditoria e roteamento seguro. Todo o trafego da
rede passa obrigatoriamente por ele antes de acessar a internet.

« Gateway TP-Link Omada (ER7206):

Responsavel por distribuir o trafego interno com base nas VLANs configuradas e
gerenciadas pela controladora Omada. Ele interage com o pfSense, porém nao € o
principal firewall da rede, funcionando como gateway de rede local compativel com o
ecossistema Omada.

e Servidor Windows com AD, DNS, DHCP e JLSoft:

Servidor centralizado que hospeda os principais servicos de infraestrutura,
incluindo:\n

o Active Directory para autenticacdo e controle de usudrios

o DNS e DHCP para resolugao e distribui¢ao de IPs internos

o Sistema JLSoft, hospedado localmente, com acesso remoto via VPN

Marcos Vinicius Holtz (Senha),

(Senha),
https://sarapuiweb.jlsoft.com.br/assinador/verificacao.aspx?c11d6325-8541-404c-bec8-b9060ad4b6ectH

-'por Gustavo de Souza Barros Vieira
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o Politica de backup diario com redundancia externa recomendada
« Switch Gerenciavel de 24 Portas:

Equipamento legado em uso para atender setores menos exigentes ou com nimero
reduzido de dispositivos. Permite configuragao de VLANSs bdésicas e monitoramento
SNMP.

« Switch TP-Link Omada de 48 Portas:

Switch principal, com gerenciamento completo via Omada Controller, suportando
VLAN:Ss, agregacao de links, QoS, prioridade de trafego, monitoramento em tempo
real e integragdo total com o gateway e demais dispositivos do ecossistema.

« Controladora de Rede Omada:

Responsavel pela gestao unificada dos dispositivos Omada (switches, gateway e
pontos de acesso), permitindo:\n

o Visualizagdo grafica da topologia da rede

o Criacdo e controle de SSIDs Wi-Fi com regras separadas por VLAN

o Agendamento de desligamento de portas ¢ Wi-Fi

o Monitoramento de trafego, logs e geragdo de alertas

Observacoes Finais sobre a Estrutura Ideal

o Essa estrutura suporta perfeitamente a criacdo de sub-redes segmentadas, politicas
especificas por setor e integrag@o futura com prédios externos via VPN site-to-site.

e A separacio entre controle de trafego (gateway) e seguranca avancada (pfSense)
proporciona maior controle e flexibilidade.

e O uso de um servidor dedicado com servicos de diretorio e sistemas locais permite
melhor desempenho, autonomia e reducao de dependéncia externa.

e A rede passa a ser monitorada em tempo real, com geracdo de logs e dados que
permitem rapida atuacdo em falhas ou anomalias.

Nicolas Henrique Machado Braz (Senha) nos termos da lei 14.063/2020.

16. Cronograma Detalhado de Execucao

O cronograma abaixo apresenta as etapas de implementacdo das agdes previstas no Plano
Diretor de Tecnologia da Informag¢do da Prefeitura Municipal de Sarapui para o biénio 2026—
2027. Ele foi estruturado com base na prioridade das acdes, na capacidade técnica do Setor
de TI, e nas possibilidades orcamentarias da administracdo municipal.

Marcos Vinicius Holtz (Senha),

(Senha),
https://sarapuiweb.jlsoft.com.br/assinador/verificacao.aspx?c11d6325-8541-404c-bec8-b9060ad4b6ectH
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I Periodo N Acio |
2° semestre de 2025 Elaboragdo e aprovagao formal do PDTI

1° semestre de 2026
1° semestre de 2026
1° semestre de 2026
1° semestre de 2026
1° semestre de 2026
1° semestre de 2026
2° semestre de 2026
2° semestre de 2026
2° semestre de 2026
2° semestre de 2026
2° semestre de 2026
2° semestre de 2026
2° semestre de 2026
1° semestre de 2027
1° semestre de 2027
1° semestre de 2027
1° semestre de 2027
1° semestre de 2027
2° semestre de 2027
2° semestre de 2027

Requisi¢do de equipamentos para substituicao de maquinas obsoletas
Implantag¢do inicial do firewall pfSense

Implantagdo de rede VPN entre setores prioritarios
Estruturacdo logica da nova topologia de rede
Estabelecimento das politicas de TI (uso, seguranga, backups)
1° treinamento: boas praticas de seguranca da informagao
Implantagao completa do Active Directory e GPOs
Integragdo dos computadores a autenticacdo centralizada
Configuragdo e distribuicdo das VLANSs por setor
Substituicdo dos switches legados por switches Omada
Integracdo do sistema JLSoft a nova estrutura via VPN

2° e 3° treinamentos: uso de sistemas e autenticacao
Atualizacdo da documentacao da rede fisica e logica
Conclusdo da substituicdo de computadores restantes
Consolidagao do CPD (racks, cabos, nobreaks, climatizagdo)
Monitoramento ativo da rede com relatérios mensais
Acompanhamento dos indicadores do PDTI

4° treinamento: ferramentas colaborativas e produtividade
Avaliacdo e ajustes finais das politicas de TI

Relatorio técnico final do PDTI com metas alcancadas

Nicolas Henrique Machado Braz (Senha) nos termos da lei 14.063/2020.

Marcos Vinicius Holtz (Senha),

(Senha),
https://sarapuiweb.jlsoft.com.br/assinador/verificacao.aspx?c11d6325-8541-404c-bec8-b9060ad4b6ectH
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semestre de 2025 (final do ano)
e FElaboracao e aprovacao formal do PDTIL

[N
10

semestre de 2026 (jan a jul)

o Requisi¢@o de equipamentos basicos para substitui¢do de maquinas obsoletas.

e Inicio da implantacdo do firewall pfSense como camada de seguranca primaria.

o Implantacdo inicial da rede VPN entre setores prioritarios (Gabinete, Contabilidade,
Saude).

e Estruturagdo logica da nova topologia de rede (VLANSs planejadas, reservas de IP,
documentacio).

o Estabelecimento das primeiras politicas de TI (uso, seguranga, acesso, backups).

e Primeiro treinamento interno: boas praticas de seguranca da informagao.

22 semestre de 2026 (ago a dez)

e Implantacdo completa do Active Directory e GPOs.

o Integracdo de todos os computadores ativos a nova estrutura com autenticacdo
centralizada.

e Configuragdo e distribuigdo definitiva das VLANSs por setor.

e Conclusao da substitui¢do dos switches legados por switches compativeis Omada.

o Integracdo do sistema JLSoft a nova estrutura (uso interno via IP fixo e acesso externo
via VPN).

e Segundo e terceiro treinamentos: uso de sistemas, autenticagdo e atendimento basico.

e Atualizacdo da documentacdo da rede fisica e logica.

12 semestre de 2027 (jan a jul)
e Conclusao da substituicao de computadores obsoletos restantes.

Nicolas Henrique Machado Braz (Senha) nos termos da lei 14.063/2020.

Marcos Vinicius Holtz (Senha),

(Senha),

'por Gustavo de Souza Barros Vieira
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e Consolida¢do da estrutura do CPD (racks, organizacdo de cabos, nobreaks e
climatizacdo).

e Monitoramento ativo da rede com relatdrios mensais.

e Acompanhamento de indicadores de desempenho definidos no PDTL

e Quarto treinamento: ferramentas colaborativas e produtividade.

22 semestre de 2027 (ago a dez)
e Avaliacdo e ajustes finais das politicas de TL.

e Relatério técnico final do PDTI com metas alcangadas, aprendizados e recomendagdes
futuras.

Observacoes Importantes

e O cronograma podera ser revisto semestralmente, de acordo com a evolucdo das
etapas, mudangas orcamentarias ou novas demandas urgentes.

e Algumas ac¢des poderao ocorrer em paralelo, desde que ndo interfiram na estabilidade
dos servigos publicos.

e A execugdo estd condicionada a aprova¢do orcamentaria, licitacio e compra dos
equipamentos necessarios.

17. Consideracdes Finais e Aprovacao

O Plano Diretor de Tecnologia da Informacgao 20262027 da Prefeitura Municipal de Sarapui
representa 0 compromisso da gestdo publica com a modernizagdo, seguranga e eficiéncia dos
recursos tecnoldgicos, fundamentais para a melhoria dos servigos prestados a populagao.

A execucdo das agdes previstas neste plano dependerd do esfor¢o coordenado entre o Setor de
Tecnologia da Informagao, os setores administrativos, o Gabinete do Prefeito e demais 6rgaos
envolvidos, bem como do apoio institucional e da adequada alocacdo de recursos.

Este documento devera ser revisado periodicamente para garantir sua adequag@o as mudangas
tecnologicas, as necessidades do municipio e as diretrizes da administragdo publica.

Assim, submetemos o presente Plano Diretor de Tecnologia da Informagao para aprovagao e
implementagao imediata.

Sarapui, 23 de outubro de 2025.

Gustavo de Souza Barros Vieira
Prefeito Municipal

Marcos Vinicius Holtz
Diretor de Administragao

Nicolas Henrique Machado Braz (Senha) nos termos da lei 14.063/2020.

Marcos Vinicius Holtz (Senha),

(Senha),
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Técnico em Informatica
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